POLITYKA OCHRONY DANYCH OSOBOWYCH

OKTA sp. z 0.0. z siedzibg w Warszawie
KRS 0000631335, NIP: 5252672173
(dalej: ,Administrator”)



WSTEP

Niniejszy dokument zatytutowany “Polityka ochrony danych osobowych” ma za zadanie stanowi¢ mape
wymogdw, zasad i regulacji ochrony danych osobowych w spdtce OKTA sp. z 0.0. z siedzibg w Warszawie.
Polityka ochrony danych osobowych powstata w oparciu o wyniki przeprowadzonej szczegdtowo przez
Administratora analizy ryzyka.
Niniejszy dokument zostat sporzadzony nadto w celu wykazania, ze dane osobowe sg przetwarzane i
zabezpieczone przez Administratora zgodnie z wymogami prawa, dotyczgcymi zasad przetwarzania i
zabezpieczenia danych, w tym z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).
Niniejsza Polityka ochrony danych osobowych jest politykg ochrony danych osobowych w rozumieniu RODO
i stanowi jeden ze s$rodkdéw organizacyjnych, majacych na celu wykazanie, ze przetwarzanie danych
osobowych odbywa sie zgodnie z ww. rozporzadzeniem, a takze usprawnienie i usystematyzowanie
organizacji pracy Administratora.
Polityka zawiera:

a) opis zasad ochrony danych obowigzujgcych u Administratora

b) odwotania do zatgcznikdw uszczegodtawiajgcych (takich jak procedury lub instrukcje dotyczace

poszczegdlnych obszardw z zakresu ochrony danych osobowych wymagajgcych doprecyzowania w
odrebnych dokumentach).

Za wdrozenie, nadzér i monitorowanie przestrzegania Polityki ochrony danych osobowych odpowiada
zarzad Administratora, ktéry w wypetnianiu swoich obowigzkdw moze korzysta¢ ze wsparcia audytorow
zewnetrznych.

|. DEFINICIE

Niniejszym ustala sie nastepujace definicje uzyte w Polityce:

1)

Administrator - OKTA sp. z 0. 0. z siedzibg w Warszawie ul. Grazyny 15 lok 232, 02-548 Warszawa wpisanej
do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: 0000631335, NIP: 5252672173, ktora
decyduje o celach i sposobach Przetwarzania Danych osobowych,

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, osoba jest uznawana za osobe bezposrednio lub posrednio identyfikowalng przez odniesienie do
identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator
internetowy lub jeden lub wiecej czynnikdéw specyficznych dla fizycznego, fizjologicznego, genetycznego,
umystowego, ekonomicznego, kulturowego lub spotecznego (tozsamos¢ tej osoby fizycznej),

Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie Osobie upowaznionej uprawnionej do
wykonywania czynnosci w systemie informatycznym, w przypadku Przetwarzania Danych osobowych w
takim systemie, definicja ta obejmuje réwniez wszelkiego rodzaju hasta dostepdw do innych systemow,
Osoba upowazniona — osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, ktorej ustawa nadaje osobowos$¢ prawng, upowazniona przez Administratora h do Przetwarzania
Danych osobowych,



5) Podmiot przetwarzajacy — organizacja lub osoba, ktérej Administrator powierzyt przetwarzanie Danych
osobowych (np. dostawcy systeméw IT, ksiegowosé zewnetrzna),

6) Polityka — niniejsza ,Polityka ochrony danych osobowych”,

7) Profilowanie — dowolna forma zautomatyzowanego przetwarzania Danych osobowych, ktére polega na
wykorzystaniu Danych osobowych do oceny niektérych czynnikow osobowych osoby fizycznej, w
szczegblnosci do analizy lub prognozy aspektéw dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie,

8) Przetwarzanie — dowolna zautomatyzowana (np. poprzez profilowanie) lub niezautomatyzowana operacja
lub zestaw operacji wykonywanych na Danych osobowych lub w zbiorach Danych osobowych, ktére
realizowane sg poprzez zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie,
adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub potgczenie, ograniczenie, usuniecie
lub zniszczenie danych osobowych,

9) Rejestr Czynnosci — Rejestr Czynnosci Przetwarzania Danych Osobowych,

10) Rejestr Kategorii — Rejestr Kategorii Czynnosci Przetwarzania Danych Osobowych,

11) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

I ANALIZA RYZYKA

1. Podstawg do stworzenia niniejszej Polityki w jej obecnym ksztaftcie byta przeprowadzona przez
Administratora analiza ryzyka. Raport z przeprowadzonej analizy ryzyka pozwolit Administratorowi dobrac
odpowiednie $rodki techniczne i organizacyjne dla zabezpieczenia bezpieczeristwa odpowiadajacego ryzyku,
przy uwzglednieniu stanu wiedzy technicznej, kosztéw wdrazania, charakteru, zakresu, kontekstéw, celéw
przetwarzania oraz ryzyka naruszenia praw lub wolnosci osdb fizycznych.

2. Administrator nie podejmuje czynnosci przetwarzania, ktdére mogtyby sie wigzaé z powaznym
prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci oséb. W przypadku planowania
takiego dziatania Administrator wykona czynnosci okreslone w art. 35 i nast. RODO.

1. POSTANOWIENIA OGOLNE

1. Celem niniejszej Polityki jest okreslenie kierunkéw dziatan, jakie nalezy wykona¢, wykonywac i podejmowac
w zwigzku z odpowiednim zabezpieczeniem Danych osobowych oraz ustanowienie zasad, regut postepowania
i wsparcia dla zapewnienia bezpieczenstwa Danych osobowych administrowanych przez Administratora, w
szczegblnosci:
a) okreslenie zasad zarzadzania, ochrony i dystrybucji Danych osobowych Przetwarzanych w formie
papierowej i/lub w formie elektronicznej, w tym w systemach informatycznych,
b) okreslenie standardow zapewniajgcych bezpieczenstwo Przetwarzania Danych osobowych w formie
papierowej i/lub w formie elektronicznej, w tym w systemach informatycznych,
c) okreslenie procedury postepowania podczas incydentu, ktéry bedzie zwigzany z Danymi osobowymi.
2. Polityka dotyczy wszystkich Danych osobowych administrowanych przez Administratora, niezaleznie od formy
ich Przetwarzania (przetwarzane tradycyjne, zbiory ewidencyjne, systemy informatyczne) oraz niezaleznie od



tego, czy Dane osobowe sg lub mogg by¢ Przetwarzane w zbiorach danych.

3. Zawarte w Polityce postanowienia, w tym obowigzek ochrony informacji stanowigcych Dane osobowe
obejmuje wszystkich pracownikéw oraz inne osoby wykonujgce ustugi, na podstawie innego stosunku
prawnego, przy pomocy ktorych Administrator wykonuje swoje czynnosci, majace dostep do Danych
osobowych, bez wzgledu na sposéb pozyskania informacji stanowigcych Dane osobowe.

4. Polityka jest przechowywana w wersji elektronicznej w pamieci komputera bedgcego do wytgcznej dyspozycji
Administratora lub osoby wskazanej przez Administratora oraz w wersji papierowej w siedzibie
Administratoraijest dostepna do wgladu dla Osoby upowaznionej w sposéb nieograniczony, w kazdym czasie.

5. Polityka jest udostepniana do wglagdu Osobie upowaznionej na jej wniosek, a takze osobie, ktérej ma zostac
nadane upowaznienie do Przetwarzania Danych osobowych, przed nadaniem jej upowaznienia przez
Administratora, celem zapoznania sie z jej trescig. Wglad do Polityki moze nastgpié¢ poprzez okazanie wersji
papierowej Polityki lub poprzez przestanie przez Administratora Polityki w postaci pliku w formacie .pdf na
adres poczty e — mail osoby wnioskujgcej o zapoznanie sie z Polityka.

6. Osoba upowazniona lub osoba, ktérej ma zosta¢ nadane upowaznienie do Przetwarzania Danych osobowych
moze skierowac do Administratora zapytanie w przypadku, gdyby tres¢ Polityki byta niezrozumiata lub, gdyby
pojawity sie watpliwosci co do interpretacji zapiséw Polityki.

7. Osoba upowazniona moze w kazdym czasie zgtosi¢ swéj wniosek do Administratora, zawierajgcy propozycje
zmian w tresci Polityki.

8. Kontakt z Administratorem, o ktérym mowa w ust. 6 i 7 powyzej moze nastgpi¢ osobiscie lub za pomoca
kanatéw kontaktu wskazanych w pkt. | ust. 1 powyzej, to jest w formie pisemnej przestanej listem zwyktym
lub poleconym, wiadomosci e — mail lub przy pomocy kontaktu telefonicznego.

9. Dla skutecznej realizacji Polityki Administrator zapewnia:

a) odpowiednie do zagrozen i kategorii Danych osobowych objetych ochrong, srodki techniczne i
rozwigzania organizacyjne,

b) kontrole i nadzér nad Przetwarzaniem Danych osobowych,

c) monitorowanie zastosowanych Srodkéw ochrony Danych osobowych.

10.Monitorowanie zastosowanych $rodkéw ochrony przez Administratora Danych obejmuje m.in. badanie
dziatania Osoby upowaznionej, badanie naruszania zasad dostepu do Danych osobowych, zapewnienie
integralnosci plikéw, ochrona przed atakami zewnetrznymi oraz wewnetrznymi.

11.Administrator na biezgco bedzie analizowat ryzyko zwigzane z naruszeniem ochrony Danych osobowych, w
szczegoblnosci bedzie badat potencjalne elementy mogace stworzy¢ zagrozenie naruszenia ochrony Danych
osobowych, a w przypadku wykrycia takiego zagrozenia, bedzie je odpowiednio dokumentowat.

12.Administrator zapewnia, ze czynnosci wykonywane w zwigzku z Przetwarzaniem i zabezpieczeniem Danych
osobowych sg zgodne z Polityka oraz odpowiednimi przepisami prawa.

IV. FILARY OCHRONY DANYCH OSOBOWYCH U ADMINISTRATORA

W przedsiebiorstwie Administratora przyjeto nastepujgce zasady nadrzedne stanowigce filary ochrony danych
osobowych:
a) Legalnos¢ — Administrator dba o ochrone prywatnosci i przetwarza dane osobowe zgodnie z prawem i
wytgcznie w oparciu o jedng z podstaw prawnych przetwarzania Danych wymienionych w art. 69 RODO,
b) Bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczeristwa Danych, podejmujac stale
dziatania w tym zakresie,
c) Prawa jednostki — Administrator umozliwia osobom, ktérych dane przetwarza, wykonywanie swoich praw



i prawa te realizuje,

d) Rozliczalno$é — Administrator dokumentuje to, w jaki sposéb spetnia obowigzki w zakresie ochrony danych
osobowych, aby w kazdej chwili méc wykazaé zgodno$¢ Przetwarzania z powszechnie obowigzujgcym
prawem.

V. SYSTEM OCHRONY DANYCH

System ochrony danych u Administratora sktada sie z nastepujacych elementéw:

a) Inwentaryzacja danych — Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w
zbiorach danych. Administrator dokonuje identyfikacji zasobdéw danych osobowych, ktére przetwarza,
kategorii danych, zaleznosci miedzy zasobami danych, identyfikacji sposobdw wykorzystania danych;

b) Rejestry — Administrator opracowuje, prowadzi i utrzymuje Rejestr Czynnosci przetwarzania Danych
Osobowych, a takze szereg innych rejestréw majacych za zadanie wsparcie zarzadzania przetwarzaniem
Danymi, nadzoru i monitoringu przetwarzania. Nadto rejestry s3 narzedziem rozliczania zgodnosci
przetwarzania danych z ochrong danych u Administratora. Wzér Rejestru Czynnosci, oraz Wzér Rejestru
Kategorii stanowig zatgczniki do niniejszej Polityki;

c) Podstawy prawne — Administrator zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania
danych i rejestruje je w Rejestrze Czynnosci i Rejestrze Kategorii, w tym:

e utrzymuje rejestr zarzadzania zgodami na przetwarzanie danych,

e inwentaryzuje i uszczegdtawia uzasadnienie przypadkow, gdy Administrator przetwarza dane na
podstawie prawnie uzasadnionego interesu Administratora;

d) Obstuga praw jednostki — Administrator spetnia obowiazki informacyjne wzgledem oséb, ktérych dane
przetwarza oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w tym:

e obowigzki informacyjne — Administrator przekazuje osobom prawem wymagane informacje przy
zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych
obowigzkdw,

e mozliwo$é wykonana zadan — Administrator weryfikuje i —w zgodnym z prawem zakresie - zapewnia
mozliwos¢ efektywnego wykonania zgtoszonego zadania,

e obstuga zagdan — Administrator zapewnia odpowiednie naktady i procedury, aby zadania osdb byty
realizowane w terminach i w sposéb wymagany przez RODO a takze, aby byty one udokumentowane,

e zawiadamianie o naruszeniach — Administrator stosuje procedury pozwalajagce na ustalenie
koniecznosci zawiadomienia osdb dotknietych zidentyfikowanym naruszeniem ochrony danych;

e) Minimalizacja — Administrator posiada zasady zarzadzania minimalizacjg, a w tym:

e  zasady zarzadzania adekwatnoscig danych,

e zasady reglamentacji i zarzadzania dostepem do danych,

e  zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej przydatnosci;

f) Przetwarzajacy - Administrator powierza przetwarzanie danych jedynie podmiotom, ktére gwarantujg
spetnienie wymogoéw Administratora, co do warunkéw i weryfikacji przetwarzania danych, zawartych
kompleksowo w umowie powierzenia przetwarzania danych. Wzdér umowy powierzenia danych
osobowych stanowi zatgcznik do niniejszej Polityki (mozliwe jest stosowanie przez Administratora
réwnowaznych lub zblizonych tresciowo wzorcéw umowy powierzenia przetwarzania danych);

g) Eksport danych - Administrator weryfikuje, czy dane nie sg przekazywane do panstw trzecich lub do
organizacji miedzynarodowych oraz zapewnia zgodne z prawem warunki takiego przekazywania, jesli ma



N

ono miejsce;

h) Privacy by design - Administrator zarzagdza zmianami wptywajgcymi na prywatnos¢. W tym celu procesy
uruchamiania nowych projektéw i inwestycji przez Administratora uwzgledniajg koniecznos¢ oceny
wptywu zmiany na ochrone danych, analize ryzyka, zapewnienie prywatnosci (a w tym zgodnosci celow
przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na
poczatku nowego projektu;

i) Privacy by default - Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslinie
przetwarzane byly wyfacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego
celu przetwarzania;

j) BezpieczeAstwo — Administrator zapewnia odpowiedni poziom bezpieczenstwa danych w tym:

e przeprowadza analizy ryzyka dla czynnosci przetwarzania danych,

e przeprowadza ocene skutkdw dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci osdb
jest wysokie,

e dostosowuje srodki ochrony danych do ustalonego ryzyka, w tym zabezpiecza obszar przetwarzania
Danych osobowych,

e stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego naruszenia
ochrony danych Urzedowi Ochrony Danych - zarzadza incydentami.

VI. INWENTARYZACJA DANYCH OSOBOWYCH | REJESTRY

Administrator co do zasady Przetwarza Dane osobowe zwykte.

. Administrator identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé dane szczegdlnych

kategorii oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z prawem przetwarzania takich
danych. Na chwile sporzadzenia niniejszej Polityki, Administrator nie przetwarza danych szczegdlnych
kategorii, poza danymi dotyczgcymi zdrowia pracownikéw Administratora, koniecznymi w kontekscie
medycyny pracy.

. Administrator prowadzi Rejestr Czynnosci Przetwarzania Danych Osobowych, w ktérym inwentaryzuje i

monitoruje sposdb, w jaki wykorzystuje dane osobowe. Rejestr petni réwniez role mapy przetwarzania danych
i jest jednym z kluczowych elementéw umozliwiajgcych realizacje fundamentalnej zasady, na ktorej opiera sie
caty system ochrony danych osobowych, czyli zasady rozliczalnosci.
W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Administrator uznat za odrebng dla potrzeb
Rejestru, Administrator odnotowuje co najmniej:

® nazwe czynnosci,

e cel przetwarzania,

e opis kategorii 0sdb,

e opis kategorii danych,

e opis szczegdlnych kategorii danych,

e opis kategorii odbiorcéw danych (w tym przetwarzajgcych), w tym odbiorcéw w panstwach trzecich

lub w organizacjach miedzynarodowych,

e kategorie odbiorcéw danych,

e sposob przetwarzania danych,

e sposoéb zbierania danych,



podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii uzasadnionego interesu

Administratora, jesli podstawg jest uzasadniony interes,
okres przechowywania danych/planowany termin usuniecia poszczegdlnych kategorii danych

ogdlny opis technicznych i organizacyjnych srodkéw ochrony danych

informacje o przekazaniu poza EU/EOG (w tym nazwa tego panstwa trzeciego lub organizagji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi,
dokumentacja odpowiednich zabezpieczen).

5. Rejestr zawiera takze kolumny nieobowigzkowe. W kolumnach nieobowigzkowych Administrator rejestruje

informacje w miare potrzeb i mozliwosci, z uwzglednieniem tego, ze petniejsza tres¢ Rejestru utatwia

zarzadzanie zgodnoscig ochrony danych i rozliczenie sie z niej.

L o N

Rejestr prowadzony jest w formie elektronicznej.

Administrator nie przetwarza danych oséb, ktdrych nie identyfikuje.

Administrator nie przetwarza danych dzieci.

Administrator nie dokonuje i nie planuje profilowania przetwarzanych danych ani nie podejmuje decyzji w

sposdb zautomatyzowany. Jednakowoz, w przypadku zmian w podnoszonej kwestii, Administrator

zobowigzuje sie identyfikowac przypadki, w ktérych bedzie dokonywat profilowania przetwarzanych danych,

jak rowniez zobowiazuje sie zastosowac¢ mechanizmy zapewniajgce zgodnos¢ tego procesu z prawem.

10.Administrator nie przetwarza danych osobowych na zasadach wspdtadministrowania.

11.Administrator prowadzi rowniez Rejestru Kategorii, w ktérym uwzglednit odnotowywanie co najmniej:

kategorii przetwarzania,

ogdblnego opisu technicznych i organizacyjnych srodkéw bezpieczenstwa,

nazwy i danych kontaktowych administratora,

nazwy i danych kontaktowych wspétadministratora,

nazwy i danych kontaktowych przedstawiciela administratora,

Inspektora ochrony Danych administratora,

czasu trwania przetwarzania,

informacji o przekazaniu poza EU/EQG i zwigzanych z tym dziataniem $rodkami bezpieczenstwa,
informacji o podpowierzaniu przetwarzania danych.

12. Rejestr Kategorii— w kontekscie wymogoéw zawartych w RODO - zawiera kolumny nieobowigzkowe. W

kolumnach nieobowigzkowych Administrator moze rejestrowac informacje w miare potrzeb i mozliwosci, z

uwzglednieniem tego, ze petniejsza tres¢ Rejestru Kategorii utatwia zarzadzanie zgodnoscig ochrony danych

i rozliczenie sie z niej.

13. Rejestr Kategorii prowadzony jest w formie elektroniczne;j.

Via. INNE REJESTRY

1. Poza Rejestrem, opisanymi powyzej, w celu zapewnienia odpowiedniego standardu ochrony danych

osobowych i w celu sprawniejszego zarzgdzania danymi, jak i uprawnieniami oséb przetwarzajgcych dane

osobowe, Administrator utworzyt nastepujace rejestry:

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH,

REJESTR ZADAN | REALIZACJI PRAW OSOB, KTORYCH DOTYCZA DANE OSOBOWE,
REJESTR UPOWAZNIEN,

REJESTR UMOW POWIERZENIA DANYCH OSOBOWYCH,



e REJESTR ZGOD NA PRZETWARZANIE DANYCH OSOBOWYCH,

e  REJESTR KLAUZUL INFORMACYJNYCH | ICH ZMIAN.
Rejestry powyzsze majg takze stuzy¢ realizacji wymogu rozliczalnosci w zakresie zarzadzania danymi,
monitorowania ich przeptywami oraz ich ewidencjonowania - wynikajagcymi z RODO lub standardow
przeptywu danych u Administratora.

VII. PODSTAWY PRAWNE PRZETWARZANIA

Administrator dokumentuje w Rejestrze Czynnosci podstawy prawne przetwarzania danych dla
poszczegdlnych czynnosci przetwarzania.

Wskazujac w dokumentach ogdlng podstawe prawng (np. zgoda, umowa, obowigzek prawny, uzasadniony
interes Administratora), Administrator dookresla podstawe w precyzyjny i czytelny sposdb, gdy jest to
potrzebne. Np. dla zgody - wskazujac jej zakres, gdy podstawg jest prawo - wskazujgc konkretny przepis i
inne dokumenty, np. umowe, porozumienie administracyjne, zywotne interesy - wskazujac kategorie
zdarzen, w ktérych sie zmaterializujg, uzasadniony interes - wskazujac konkretny cel, np. marketing wtasny,
dochodzenie roszczen.

Administrator wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i weryfikacje posiadania zgody
osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikacje na odlegtos¢ (e-
mail, telefon, SMS itp.) oraz rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw,
ograniczenie itp.).

Pracownicy/wspotpracownicy/zleceniobiorcy Administratora majg obowigzek znaé podstawy prawne, na
jakich dokonuja konkretnych czynnosci przetwarzania danych osobowych. Jezeli podstawa jest uzasadniony
interes Administratora, pracownik ma obowigzek zna¢ konkretny realizowany przetwarzaniem interes
Administratora.

VIIl. OBStUGA PRAW JEDNOSTKI

Administrator dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych dane
przetwarza.

Administrator utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczenie
informacji na temat przetwarzania danych w tatwej do zauwazenia, ogdlnodostepnej przestrzeni,
zamieszczenie wyraznej, czytelnej i prostej w odbiorze informacji o metodach zapoznania sie z informacjami
o przetwarzaniu danych przy drzwiach wejsciowych do lokalu przedsiebiorstwa, a takie poprzez
zamieszczenie na stronie internetowej Administratora stosownej klauzuli informacyjnej, informacji lub
odwotan (linkéw) do informacji o prawach osdb, sposobie skorzystania z nich, w tym wymaganiach
dotyczgcych identyfikacji i metodach kontaktu z Administratorem.

Administrator nie pobiera optat za realizacje praw jednostki w zakresie zgdan dotyczacych przetwarzania
danych oséb, za wyjatkiem sytuacji opisanych szczegétowo w ,,Polityce realizacji praw o0sdéb, ktdérych dane
dotyczq”.

Administrator dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem oséb.
Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb realizacji praw
jednostki i obowigzkdw informacyjnych.

W celu realizacji praw jednostki Administrator zapewnia procedury i mechanizmy pozwalajgce
zidentyfikowaé dane konkretnych oséb przetwarzane przez Administratora, zintegrowaé te dane,



wprowadzac do nich zmiany i usuwac w sposéb zintegrowany (zatacznik do Polityki -, Polityka realizacji praw
0s0b, ktorych dane dotyczg”).

7. Administrator dokumentuje obstuge obowigzkéw informacyjnych, zawiadomier i zadan oséb zgodnie z
zatgcznikiem do Polityki — wzorem Rejestru zgdan i realizacji praw osdb, ktorych dotyczg dane osobowe.

Villa. OBOWIAZKI INFORMACYJNE

Administrator okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw informacyjnych.
Administrator informuje osobe o:
a) przetwarzaniu jej danych przy pozyskiwaniu danych od tej osoby,
b) przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od niej,
c) planowanejzmianie celu przetwarzania danych.
3. W zaleznosci od kanatu pozyskania danych osobowych, obowigzek informacyjny realizowany jest wg
nastepujgcych procedur:
e w przypadku pozyskiwana danych podczas pierwszego kontaktu w trakcie bezposredniego kontaktu
w lokalu Administratora, informacja o przetwarzaniu danych przesytana jest niezwtocznie (tuz po
uzyskaniu adresu poczty elektronicznej) na wskazany przez osobe adres poczty elektronicznej, a
dodatkowo, osoba, ktérej dane dotyczg informowana jest o mozliwosci zapoznania sie z informacja
o przetwarzaniu danych w lokalu Administratora przy drzwiach wejsciowych do lokalu lub na tablicy
ogtoszen w miejscu ogdlnodostepnym dla osdb przybytych do lokalu Administratora;

e w przypadku pozyskiwana danych podczas pierwszego kontaktu drogg poczty elektronicznej,
informacja o przetwarzaniu danych przesytana jest niezwtocznie w wiadomosci zwrotnej na
wskazany przez osobe adres poczty elektronicznej;

e w przypadku pozyskiwana danych podczas pierwszego kontaktu telefonicznego, informacja
(warstwowa) o przetwarzaniu danych podawana jest w zakresie podstawowych danych dotyczgcych
Administratora danych osobowych, z odestaniem do szczegétowej informacji o przetwarzaniu
danych:

- na stronie internetowej Administratora: www.okta.com.pl oraz
- udostepnionej w lokalu Administratora

Wzdr powyzszej informacji(dopuszczalne sg rowniez komunikaty zblizone tresciowo do ponizszego z
uwzglednieniem aktualizacji danych teleadresowych):

LW zwigzku z nawigzanym przez Panig/Pana kontaktem, informuje, iz Administratorem Pani/Pana danych
osobowych jest Okta sp. z o.o. z siedzibg w Warszawie, przy ul. Grazyny 15 lok 232, 02-548 Warszawa
NIP: 5252672173. Z Administratorem mozna skontaktowac sie pod adresem siedziby, dzwonigc pod numer: +48
790 30 30 78 lub wysytajgc wiadomosc pod adres e-mail: rodo@okta.com.pl.

Szezegdtowa informacja dotyczgca przetwarzania Pani/Pana danych osobowych przez Administratora,
zamieszczona jest na stronie internetowej Administratora pod adresem: www.okta.com.pl oraz w lokalu
Administratora

Prosimy o zapoznanie sie z ich trescig, a w razie pytarn stuzymy dodatkowymi wyjasnieniami.”


tel:+48%20790%2030%2030%2078
tel:+48%20790%2030%2030%2078

4.

Administrator stworzyt zindywidualizowane informacje o przetwarzaniu danych osobowych dedykowane i
dopasowane do rdznych kategorii oséb, w tym dla:
e  pracownikéw
kandydatow do pracy
wspotpracownikow
zleceniobiorcéw
kontrahentow
uczestnikéw szkolen i warsztatéw

0s6b korzystajgcych z formularza kontaktowego udostepnionego na stronie internetowej
Administratora
e uzytkownikéw fanpage’a Administratora w ramach portalu spotecznosciowego Facebook

(Zataczniki do Polityki - wzory informacji o przetwarzaniu danych  osobowych dla réznych kategorii oséb).

5.

L XN

11.

1.

Administrator prowadzi i aktualizuje Rejestr zmian w klauzulach informacyjnych stosowanych w ramach jego
przedsiebiorstwa (wzér Rejestru zmian w klauzulach informacyjnych stanowi zatgcznik do Polityki).
Informacje o przetwarzaniu danych zawierajg informacje o wersji informacji i dacie ostatniej aktualizacji.
Administrator informuje Osobe o planowanej zmianie celu przetwarzania danych.

Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania.

Administrator informuje odbiorcéw danych o prostowaniu, usunieciu lub ograniczeniu Przetwarzania
danych (chyba ze bedzie to wymagato niewspotmiernie duzego wysitku lub bedzie niemozliwe).

. Administrator informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy

pierwszym kontakcie z tg osoba.

Administrator bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli moze
ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby zgodnie ze Wzorem Powiadomienia
0 naruszeniu ochrony danych osobowych — zawiadomienie osoby, ktérej dane dotyczg” — stanowigcym
zatacznik do niniejszej Polityki.

Vllib. ZADANIA 0SOB

Administrator realizuje prawa zgdan oséb, ktérych dane sg przetwarzane w nastepujgcym zakresie:

a) Prawa oséb trzecich - realizujgc prawa oséb, ktérych dane dotyczg, Administrator wprowadza
proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W szczegdlnosci w przypadku powziecia
wiarygodnej wiadomosci o tym, ze wykonanie zgdania osoby o wydanie kopii danych lub prawa do
przeniesienia danych moze niekorzystnie wptynac na prawa i wolnosci innych oséb (np. prawa zwigzane
z ochrong danych innych osdb, prawa wtasnosci intelektualnej, tajemnice handlowg, dobra osobiste),
Administrator moze sie zwrdci¢ do osoby w celu wyjasnienia watpliwosci lub podjgé inne prawem
dozwolone kroki, tgcznie z odmowg zados$éuczynienia zgdaniu do czasu zapewnienia gwarancji ochrony
praw i wolnosci oséb trzecich,

b) Nieprzetwarzanie - Administrator informuje osobe o tym, ze nie przetwarza danych jej dotyczacych, jesli
taka osoba zgtosita zgdanie dotyczace jej praw,

c) Odmowa - Administrator informuje osobe, w ciggu miesigca od otrzymania zadania, o odmowie
rozpatrzenia zgdania i o prawach osoby z tym zwigzanych,

d) Dostep do danych - na zgdanie osoby dotyczace dostepu do jej danych Administrator informuje osobe,
czy przetwarza jej dane, oraz informuje osobe o szczegdtach przetwarzania, zgodnie z art. 15 RODO
(zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie dostepu
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i)

do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie nieodptatnych kopii
danych (przy pierwszym egzemplarzu kopii).

Kopie danych - na zadanie Administrator wydaje osobie kopie danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych. Administrator moze wprowadzi¢ cennik kopii danych, zgodnie z ktérym
pobiera optaty za kolejne kopie danych. Cena kopii danych skalkulowana zostanie na podstawie
oszacowanego jednostkowego kosztu obstugi zgdania wydania kopii danych,

Sprostowanie danych - Administrator dokonuje sprostowania nieprawidtowych danych na zgdanie
osoby. Administrator ma prawo odméwic sprostowania danych, chyba ze osoba w rozsgdny sposdb
wykaze nieprawidtowosci danych, ktorych sprostowania sie domaga. W przypadku sprostowania danych
Administrator informuje osobe o odbiorcach danych, na zadanie tej osoby,

Uzupetnienie danych - Administrator uzupetnia i aktualizuje dane na zadanie osoby. Administrator ma
prawo odmdéwic¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami przetwarzania
danych (np. Administrator nie musi przetwarza¢ danych, ktére sg Administratorowi zbedne).
Administrator moze polegac na o$wiadczeniu osoby co do uzupetnianych danych, chyba ze bedzie to
niewystarczajgce w $wietle przyjetych przez Administrator procedur (np. co do pozyskiwania takich
danych), prawa lub zaistniejg podstawy, aby uznac oSwiadczenie za niewiarygodne,

Usunigcie danych - Na zadanie osoby Administrator usuwa dane, gdy:

e dane osobowe nie sg juz niezbedne do celdw, w ktérych zostaty zebrane lub w inny sposéb
przetwarzane,

e 0s0ba, ktorej dane dotycza, cofneta zgode bedgca podstawg do przetwarzania danych zgodnie z
art. 6 ust. 1 lit. a) RODO, a brak jest innej podstawy przetwarzania,

e 0s0ba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych, o ktérym mowa w lit.
k) ponizej i nie wystepujg okolicznosci, o ktorych mowa w lit. k) ponizej,

e dane osobowe sg przetwarzane niezgodnie z prawem,

e dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie polskim,

e dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego
oferowanych bezposrednio dziecku (np. profil dziecka na portalu spotecznosciowym, udziat w
konkursie na stronie internetowej),

e Administrator okresla sposéb obstugi prawa do usuniecia danych w taki sposdb, aby zapewni¢
efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktérych mowa w art. 17. ust. 3
RODO,

o jezeli dane podlegajagce usunieciu zostaty upublicznione przez Administratora, Administrator
podejmuje rozsadne dziatania, w tym srodki techniczne, by poinformowaé innych
administratoréw przetwarzajgcych te dane osobowe o potrzebie usuniecia danych i dostepu do
nich,

o w przypadku usuniecia danych Administrator informuje osobe o odbiorcach danych, na zadanie
tej osoby,

Ograniczenie przetwarzania - Administrator dokonuje ograniczenia przetwarzania danych na zadanie
osoby, gdy:

e 0soba kwestionuje prawidtowos¢ danych - na okres pozwalajgcy sprawdzi¢ ich prawidtowosé,
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e przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu
danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania,

e Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktdrej dane
dotycza, do ustalenia, dochodzenia lub obrony roszczen,

e 0soba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng sytuacjg
— do czasu stwierdzenia, czy po stronie Administratora zachodzg prawnie uzasadnione podstawy
nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie przetwarza ich
(nie wykorzystuje, nie przekazuje), bez zgody osoby, ktdrej dane dotyczg, chyba ze w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego. Administrator informuje osobe przed uchyleniem ograniczenia
przetwarzania. W przypadku ograniczenia przetwarzania danych Administrator informuje osobe o
odbiorcach danych, na zadanie tej osoby,

j)  Przenoszenie danych - na zadanie osoby Administrator wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli
jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona Administratorowi, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej w systemach
informatycznych Administratora,

k) Sprzeciw w szczegdlnej sytuacji - jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw
wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Administratora w oparciu o
uzasadniony interes Administratora lub o powierzone Administratorowi zadanie w interesie publicznym,
Administrator uwzgledni sprzeciw, o ile nie zachodzg po stronie Administratora wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby
zgtaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

l) Sprzeciw wzgledem marketingu bezposredniego - jezeli osoba zgtosi sprzeciw wzgledem przetwarzania
jej danych przez Administratora na potrzeby marketingu bezposredniego (w tym ewentualnie
profilowania), Administrator uwzgledni sprzeciw i zaprzestanie takiego przetwarzania,

m) Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu — Administrator nie przetwarza
danych w sposdb automatyczny. Jezeli jednak Administrator zdecydowatby sie przetwarzaé dane w
sposdb automatyczny, w tym w szczegdlnosci profilowaé osoby, i w konsekwencji podejmowac
wzgledem osoby decyzje wywotujgce skutki prawne lub inaczej istotnie wptywajgce na te osobe,
Administrator zapewni mozliwo$¢ odwotania sie do interwencji i decyzji cztowieka po stronie
Administrator, chyba ze taka automatyczna decyzja:

e jestniezbedna do zawarcia lub wykonania umowy miedzy odwotujacg sie osobg a Administratorem,
lub

e jest wprost dozwolona przepisami prawa, lub

e opiera sie na wyraznej zgodzie odwotujgcej osoby.

Szczegdtowy opis realizacji praw 0séb, ktérych dane dotyczg, ze wskazaniem odpowiednich termindw, procedur
szczegdtowych czy odstepstw od petnienia zadan osoby, zawarty jest w Polityce realizacji praw oséb, ktérych

dane dotyczg, stanowigcej zatgcznik do niniejszej Polityki.

IX. PODMIOTY PRZETWARZAJACE
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1. Administrator moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytgcznie w drodze
umowy zawartej w formie pisemnej lub elektronicznej, zgodnie z wymogami wskazanymi dla takich umdw
w art. 28 RODO i tylko jezeli sg to dane, ktére moze ujawnic¢ bez naruszenia tajemnicy zawodowe;j.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miare mozliwosci uzyskuje
informacje o dotychczasowych praktykach procesora dotyczacych zabezpieczenia danych osobowych.

3. Administrator posiada narzedzia doboru podmiotow przetwarzajgcych dane na rzecz Administrator
opracowane w celu zapewnienia, aby przetwarzajagcy dawali wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw organizacyjnych i technicznych dla zapewnienia bezpieczenstwa, realizacji praw
jednostki i innych obowigzkéw ochrony danych spoczywajgcych na Administratorze.

4. Gtéwnym narzedziem realizujgcym gwarancje wskazane powyzej, jest postugiwanie sie opracowanym na
potrzeby Administratora wzorcem ,Umowy powierzenia przetwarzania danych”, stanowigcym zatgcznik do
Polityki (lub w wyjatkowych sytuacjach korzystanie z innych wzorcdw, zawierajgcych minimalne wymagania
co do umowy powierzenia przetwarzania danych okreslone w art. 28 RODO), a takze zestaw pytan
audytowych, stuzgcych weryfikacji potencjalnego procesora pod wzgledem jego standardéw ochrony
danych osobowych.

X. EKSPORT DANYCH

1. Administrator nie bedzie przekazywat Danych osobowych do panstwa trzeciego (poza Europejski Obszar
Gospodarczy — EOG) poza sytuacjami, w ktérych:
a) nastepuje to na wniosek i za wyrazng zgodg osoby, ktérej Dane osobowe dotycza,
b) Dane osobowe moga by¢ przekazywane za posrednictwem poczty elektronicznej w sytuacji, gdyby
serwer poczty znajdowat sie poza terytorium Unii Europejskiej,
c¢) Dane osobowe mogg by¢ przekazywane za posrednictwem portali spotecznosciowych.

2. W przypadku przekazywania danych poza EOG Administrator Danych Osobowych zapewnia ochrone
transgranicznego przetwarzania danych przy zastosowaniu wtasciwych srodkéw bezpieczenstwa.

3. Administrator zapewnia, ze zaden podmiot — poza podmiotami $wiadczacymi niezbedne ustugi na rzecz
Administratora - nie uzyskuje dostepu do jakichkolwiek danych, ktére pozwalatyby mu na ustalenie
tozsamosci klientéw Administratora.

4. W przypadku wyjatkdw, o ktdrych mowa w niniejszym paragrafie, opisane przekazywanie danych odbywa sie
W oparciu o jedng z ponizszych zasad:

a) stosowng umowe zawartg pomiedzy Administratorem a danym podmiotem, zawierajacy
standardowe klauzule ochrony danych,

b) wspdtprace z podmiotami przetwarzajgcymi dane osobowe w panstwach, w odniesieniu do ktérych
zostata wydana stosowna decyzja Komisji Europejskiej,

c) stosowanie wigzacych regut korporacyjnych zatwierdzonych przez wtasciwy organ nadzorczy,

d) wyrazong zgode.

Osoby, ktérych dane sg Przetwarzane sg informowane o przekazywaniu danych oséb poza EOG.
6. Administrator rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych poza EOG.

XI. PRIVACY BY DESIGN

1. Administrator zarzadza wszelkimi zmianami majgcymi wptyw na prywatnos$¢ w taki sposéb, aby umozliwi¢
zapewnienie odpowiedniego bezpieczenistwa danych osobowych oraz minimalizacji ich przetwarzania.
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2. W tym celu zasady prowadzenia nowych projektow i inwestycji rozwojowych Administratora bedg odwotywacé
sie do zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajgc oceny wptywu na prywatnosc,
ochrone danych, uwzglednienia i zaprojektowania bezpieczeristwa oraz minimalizacji przetwarzania danych
juz na etapie planowania projektu czy inwestycji.

3. Zardwno przy okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania, Administrator
wdraza odpowiednie Srodki techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO
oraz chroni¢ prawa osdb, ktérych dane dotycza.

4. Wdrazajagc odpowiednie $rodki techniczne i organizacyjne, Administrator uwzglednia stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia
wynikajgce z przetwarzania.

XII. PRIVACY BY DEFAULT

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie przetwarzane byty
wytgcznie te dane osobowe, ktdre sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.
Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegdlnosci srodki te zapewniaja, by domysinie dane osobowe
nie byty udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

Xlll. MINIMALIZACIA

1. Administrator dba o minimalizacje przetwarzania danych pod katem:

e adekwatnosci danych do celéw (ilosci danych i zakresu przetwarzania),

e dostepu do danych,

e czasu przechowywania danych.
a) Minimalizacja zakresu - Administrator zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i
ilo$¢ przetwarzanych danych pod katem adekwatnosci do celdw przetwarzania w ramach wdrozenia RODO.
Administrator dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania nie
rzadziej niz raz na rok oraz przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania danych w ramach
planowanych zmian (privacy by design).

b) Minimalizacja dostepu — Administrator stosuje ograniczenia dostepu do danych osobowych:
e prawne (zobowigzania do poufnosci, zakresy upowaznien),
e fizyczne (zamykanie pomieszczen, zamykanie szaf z dokumentacja),
e logiczne (ograniczenia uprawnien do systemow przetwarzajgcych dane osobowe i zasobow sieciowych,
w ktdrych rezydujg dane osobowe).
i. Administrator dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i
zmianach rél oséb oraz zmianach podmiotéw przetwarzajgcych.
ii. Administrator dokonuje okresowego przegladu ustanowionych uzytkownikéw systemow i aktualizuje
ich nie rzadziej niz raz na rok.
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iii. Szczegdtowe zasady bezpieczenstwa przetwarzania danych w systemie informatycznym oraz kontroli
dostepu logicznego zawarte sg w Polityce Zarzqgdzania Systemem Informatycznym (zatgcznik do
Polityki).

c) Minimalizacja czasu - Administrator wdraza mechanizmy kontroli cyklu zycia danych osobowych u
Administratora, w tym weryfikacji dalszej przydatnosci danych wzgledem wskazanych w Rejestrze.

e Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu, sg usuwane z systemow
informatycznych Administratora, jak tez z kartotek papierowych, jednakze dane takie moga by¢
archiwizowane oraz znajdowac sie na kopiach zapasowych systemdw informatycznych przetwarzanych
przez Administratora, do czasu wygasniecia okreséw przedawnienia roszczen moggcych wymagac
dostepu do danych archiwizowanych. Procedury archiwizacji i tworzenia kopii zapasowych, uwzgledniajg
wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych. Procedury archiwizacji
i tworzenia kopii zapasowych zawarte sg w Polityce Zarzgdzania Systemem Informatycznym (zatgcznik
do Polityki).

e Dane przetwarzane w formie kartotek papierowych z uptywem okreséw wskazanych w Rejestrze moga
by¢ usuniete poprzez:

- zniszczenie mechaniczne — za pomocg niszczarki, w obecnosci komisji rewizyjnej w sktadzie
Administrator + 2 $wiadkdw niszczenia;

- anonimizacje — nieodwracalny proces polegajagcy na takim odebraniu atrybutéw identyfikacyjnych
danych, iz na podstawie przeksztatconych informacji nie sposdb jest kiedykolwiek ponownie
zidentyfikowaé osobe, ktdrej dane ulegty anonimizacji.

XIV. ZARZADZANIE BEZPIECZENSTWEM
|. Zasady ochrony danych u Administratora

1. Administrator przetwarza Dane z poszanowaniem nastepujgcych zasad:

b) w oparciu o podstawe prawng zgodnie z prawem (legalizm) - w kazdym wypadku wystepuje chociaz
jedna z przewidzianych przepisami prawa podstaw dla Przetwarzania Danych osobowych,

c) rzetelnie i uczciwie (rzetelno$¢) - wobec osoby, ktdrej dane dotyczg, wykonywany jest obowigzek
informacyjny zgodnie z trescig art. 13 i 14 RODO,

d) w sposob przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc),

e) w konkretnych celach i nie ,na zapas” (minimalizacja) - Dane osobowe zbierane sg w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami,

f) nie wiecej niz potrzeba (adekwatno$é) - Dane osobowe sg Przetwarzane jedynie w takim zakresie, jaki
jest niezbedny dla osiggniecia celu Przetwarzania Danych osobowych,

g) z dbatoscig o prawidtowos¢ danych (prawidtowosé) - Dane osobowe sg w razie potrzeby uaktualniane,

h) nie dtuzej niz potrzeba (czasowosé) - czas przechowywania Danych osobowych jest ograniczony do
okresu ich przydatnosci do celéw, do ktérych zostaty zebrane, a po tym okresie bedg one
zanonimizowane badz usuwane,

i) zapewniajgc odpowiednie bezpieczenstwo (bezpieczenstwo) - Dane osobowe sg zabezpieczone przed
naruszeniami zasad ich ochrony.
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1. Analiza ryzyka

1. Administrator przeprowadza i dokumentuje analizy ryzyka oraz adekwatnosci srodkow bezpieczenstwa

danych osobowych. W tym celu:

Administrator zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji, cyberbezpieczenstwie i

ciggtosci dziatania — wewnetrznie lub ze wsparciem podmiotéw wyspecjalizowanych;

Administrator kategoryzuje dane oraz czynnosci przetwarzania pod kgtem ryzyka, ktére przedstawiajg;

Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0sob fizycznych dla czynnosci

przetwarzania danych lub ich kategorii. Administrator analizuje mozliwe sytuacje i scenariusze

naruszenia ochrony danych osobowych, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania,

ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i

wadze zagrozenia;

Administrator ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa i ocenia

koszt ich wdrazania. W tym Administrator ustala przydatnosc¢ i stosuje takie srodki i podejscie, jak:

I.  pseudonimizacja,

[l.  szyfrowanie danych osobowych,

[ll. inne srodki cyberbezpieczenstwa sktadajgce sie na zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,

IV. $rodkizapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego;

Administrator zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci oséb

fizycznych wskutek Przetwarzania Danych osobowych przez Administratora.

Administrator stosuje Srodki bezpieczenstwa ustalone w ramach analiz ryzyka i oceny adekwatnosci, co

oznacza, ze zastosowane Srodki ochrony (techniczne i organizacyjne) sg adekwatne do stwierdzonego

poziomu ryzyka dla poszczegdlnych systemow, rodzajow zbiordw i kategorii danych.

Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych

osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb jest wysokie.

m) Szczegdtowy raport z analizy ryzyka stanowi zatgcznik do Polityki.

I11. Srodki techniczne i organizacyjne w tym $rodki ochrony fizycznej Danych osobowych

Administrator Danych zapewnia zastosowanie $rodkdw technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych Danych osobowych.

Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do stwierdzonego poziomu

ryzyka dla poszczegdlnych systemow, rodzajéw zbiordw i kategorii Danych osobowych.

Techniczne i organizacyjne srodki ochrony Danych osobowych, w tym $rodki ochrony fizycznej obejmujg w

szczegblnosci nastepujgce zabezpieczenia:

a) opracowanie i wdrozenie niniejszej Polityki,
b) opracowanie i wdrozenie Instrukcji zarzadzania systemem informatycznym — (Instrukcja zarzadzania
systemem informatycznym stanowi zatgcznik do niniejszej Polityki), regulujgcej, m.in.:
e procedury pracy na stanowisku komputerowym,
e procedury korzystania z poczty elektronicznej i Internetu,
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e procedury kasowania danych,
e procedury postepowania z nosnikami danych,

c) przeprowadzanie cyklicznych audytow,

d) dopuszczenie do Przetwarzania Danych wytacznie Oséb upowaznionych, posiadajgcych wazne
upowaznienia nadane im przez Administratora — Wzoér upowaznienia do przetwarzania danych
osobowych stanowi zafgcznik do niniejszej Polityki,

e) prowadzenie przez Administratora rejestru osob upowaznionych do przetwarzania danych,

f) zobowigzane Osdéb upowaznionych do zapoznania sie z przepisami dotyczgcymi ochrony Danych
osobowych,

g) zobowigzanie 0Osob upowaznionych do zachowania Danych osobowych oraz sposobu ich
zabezpieczania w tajemnicy,

h) stosowanie pisemnych umow powierzenia Przetwarzania Danych osobowych dla wspotpracy z
podwykonawcami Przetwarzajgcymi Dane osobowe,

i) kontrole widocznych s$ladéw ingerencji osdb trzecich, pozaru, zalania lub innego uszkodzenia przy
pierwszym wejsciu do obszaru przetwarzania w danym dniu,

j) ustawienie monitoréw komputeréw, na ktérych Przetwarzane sg Dane osobowe w siedzibie
Administratora Danych lub w miejscu przez niego wyznaczonym, w sposob uniemozliwiajacy wglad
osobom nieupowaznionym do Danych osobowych,

k) dokonywanie Przetwarzania Danych osobowych w warunkach zabezpieczajgcych dane przed
dostepem do nich oséb nieupowaznionych,

l) przestrzeganie zasad przeciwpozarowych w obszarach przetwarzania danych,

m) umieszczanie kluczowych zasobow tak, aby ograniczy¢ do nich dostep oséb nieupowaznionych (m.in.
stosowanie ograniczonej ilosci kompletéw zasobow kluczowych, dostep do zasobow kluczowych
jedynie wyznaczonych do tego 0sob),

n) korzystanie ze srodkéw przechowywania i przetwarzania informacji poza siedzibg organizacji wytacznie
za zezwoleniem kierownictwa,

0) zakaz pozostawiania w miejscach publicznych bez nadzoru urzadzen lub nosnikéw wynoszonych poza
siedzibe Administratora,

p) stosowanie polityki ,czystego biurka”,

g) stosowanie polityki , czystego ekranu”,

r) zakaz korzystania z kopiarek lub innych technik kopiowania (np. skaneréw, aparatow cyfrowych) bez
autoryzacji kierownictwa,

s) kontrola i nadzér nad Przetwarzaniem danych osobowych,

t) testowanie oprogramowanie przed jego zainstalowaniem,

u) monitorowanie zastosowanych Srodkéw ochrony., m.in. poprzez losowe weryfikowanie dziatan
uzytkownikow,

v) dokonywanie okresowego przegladu ustanowionych uzytkownikow systemow i aktualizacja ich nie
rzadziej niz raz na rok,

w) przechowywanie kopii zapasowych w formie zaszyfrowanej,

X) usuwane kopii zapasowych niezwtocznie po ustaniu ich uzytecznosci,

y) nadanie uprawnien pracownikom i dokonywanie aktualizacji uprawnien dostepowych przy zmianach w
sktadzie personelu i zmianach rél oséb oraz zmianach podmiotdw przetwarzajgcych,

z) weryfikacje i aktualizacje dokumentacji z zakresu ochrony danych osobowych oraz weryfikacja
przestrzegania zasad i procedur w niej zawartych, polegajgca na sprawdzeniu:
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aa)

bb)

ce)

dd)

ee)

ff)

ge)

hh)

)

kk)

e czy dokumentacja zgodna jest z obowigzujgcymi przepisami prawa,
e czy przewidziane w dokumentacji Srodki ochrony technicznej i organizacyjnej stuzace
przeciwdziataniu zagrozeniom sg zgodne ze stanem rzeczywistym,

e czy przestrzegane sg zasady, procedury i obowigzki wynikajgce z tej dokumentacji,

przetwarzanie i przechowywanie Danych odbywa sie w pomieszczeniu zabezpieczonym drzwiami
wyposazonymi w zabezpieczenie w postaci zamka lub kontroli dostepu,

wyposazenie w system alarmowy przeciwwtamaniowy pomieszczen, w ktorych Przetwarzane sg Dane
osobowe,

nadzorowanie przez catg dobe przez podmiot zajmujacy sie profesjonalnie ochrong mienia dostepu
do budynku, w ktérym Przetwarzane sg Dane osobowe,

ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg Dane osobowe jedynie do Oséb
upowaznionych (inne osoby mogg przebywa¢ w pomieszczeniach wykorzystywanych do
przetwarzania Danych osobowych jedynie w towarzystwie Osoby upowaznionej),

zamykanie pomieszczen tworzacych obszar Przetwarzania Danych osobowych na czas nieobecnosci
Oso6b upowaznionych, w sposdb uniemozliwiajgcy dostep do nich osdb nieupowaznionych,
zabezpieczenie pomieszczenia, w ktérym Przetwarzane sg Dane osobowe przed skutkami pozaru za
pomoca wolnostojgcej gasnicy,

niszczenie dokumentdw zawierajgcych Dane osobowe po ustaniu ich przydatnosci w sposéb
mechaniczny, za pomocg niszczarek dokumentéw lub podmiotdw zajmujgcych sie profesjonalnie
niszczeniem dokumentow, posiadajacych certyfikat bezpieczeristwa, chyba ze obowigzujace przepisy
prawa wymagajg przechowywania dokumentéw,

zabezpieczenie dokumentdw i innych nosnikdw zawierajgcych Dane osobowe, poprzez wykorzystanie
zamykanych szafek,

zapewnienie okresowego wykonywania kopii zapasowych Danych osobowych na przeznaczonych w
tym celu przez Administratora nosnikach, takich jak dysk zewnetrzny,

przechowywanie kopii zapasowych zbioru Danych osobowych w innym pomieszczeniu niz to, w
ktérym znajduje sie serwer, na ktérym Dane osobowe Przetwarzane sg na biezgco,

przechowywanie kopii zapasowych/archiwalnych Danych osobowych w zamknietej, niemetalowe;
szafie,

stosowanie zakazu spozywania napojow i ptynnych positkbw oraz palenia przy urzadzeniach i
nosnikach Danych.

IV. Srodki zabezpieczen infrastruktury informatycznej i telekomunikacyjnej wykorzystywane przez Administratora
Danych w celu zabezpieczenia i zapewnienia ochrony Danych osobowych

1.

Dane osobowe Przetwarzane sg przy uzyciu komputerdw przenosnych, zabezpieczonych programem

antywirusowym.

Dostep do systemu operacyjnego komputera, w ktérym Przetwarzane sg Dane osobowe, jest zabezpieczony

za pomocg procesu uwierzytelnienia z wykorzystaniem indywidualnego identyfikatora oraz Hasta.

. Administrator stosuje srodki ochrony Danych osobowych przed szkodliwym oprogramowaniem takim, jak np.

robaki, wirusy, konie trojanskie, rootkity.

Administrator stosuje system Firewall do ochrony dostepu do sieci komputerowej.
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5. Administrator stosuje mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
Przetwarzania Danych osobowych w przypadku braku aktywnosci Osoby upowaznione;j.

6. Administrator stosuje srodki ochrony sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci

firewall,

7. Administrator stosuje wykonywanie kopii zapasowych Danych osobowych na przeznaczonych w tym celu

przez Administratora nosnikach, takich jak dysk zewnetrzny,

8. Administrator stosuje wykorzystanie szyfrowania danych przy ich transmisji,

9. Administrator stosuje wygaszacze ekrandw,

10. Administartor na biezgco dokonuje aktualizacji wykorzystywanego oprogramowania,

11. Administartor korzysta z bezpiecznego tacza VPN,

12. zamykanie aktywnych sesji po zakoriczeniu pracy,

13. wyrejestrowywanie sie z aplikacji lub ustug sieciowych, kiedy nie sg juz wiecej potrzebne,

14. stosowanie mechanizmdw kontroli dostepu do danych przetwarzanych w systemie informatycznym,

15. w przypadku, kiedy dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie

osoby, zapewnienie, aby:
-w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,
-dostep do danych byt mozliwy wyfacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia,

16. zapewnienie, aby identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie mogt by¢

przydzielony innej osobie,

17. system informatyczny stuzacy do przetwarzania danych osobowych zabezpieczony jest, co najmniej przed:
-dziataniem oprogramowania, ktdorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego,

-utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej,
18. urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce Dane osobowe, przeznaczone do:
- likwidacji — muszg zostac¢ pozbawione wczesdniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;
- naprawy — muszg zostag, jesli jest to mozliwe lub zasadne z punktu widzenia naprawy pozbawione
wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo naprawia sie je pod
nadzorem osoby upowaznionej przez Administratora lub Podmiotu przetwarzajacego, z ktérym
Administrator zawart umowe zgodnie z at. 28 RODO,

19. ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez co najmniej stosowanie

oprogramowania antywirusowego.

Wiecej informacji odnosnie srodkow bezpieczenstwa dla danych osobowych przetwarzanych w Systemie
informatycznym Administratora znajduje sie w Polityce Zarzadzania Systemem Informatycznym, stanowigcej
zatgcznik do niniejszej Polityki.

V. Srodki personalne ochrony Danych osobowych
1. Administrator odpowiada za nadawanie/anulowanie upowaznien do Przetwarzania Danych osobowych w
zbiorach papierowych czy tez w systemach informatycznych.

2. Kazda Osoba upowazniona moze Przetwarza¢ Dane osobowe wytgcznie na polecenie Administratora lub na
podstawie przepiséw obowigzujgcego prawa.
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10.

11.
12.

Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia kontroli,
audytow, wykonania czynnosci stuzbowych, udokumentowanego polecenia Administratora w postaci umowy
powierzenia.

Wszystkie Osoby upowaznione zobowigzane sg do Przetwarzania Danych zgodnie z nadanym im
upowaznieniem, z obowigzujgcymi przepisami prawa i zgodnie z ustalong przez Administratora Polityka, a
takze innymi dokumentami wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem Danych dostepnych
u Administratora.

Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakoriczenia lub zmiany warunkéw
wspotpracy pracownikow lub wspdtpracownikow (osdb wykonujgcych ustugi na podstawie innego stosunku
prawnego niz umowa o prace, przy pomocy ktérych Administrator wykonuje swoje czynnosci) nalezy
dopilnowanie, by osoby te:

a) byty odpowiednio przygotowane do wykonywania swoich obowigzkdw,

b) Osoby te byty odpowiednio i cyklicznie przeszkolone z zakresu ochrony danych osobowych, w tym
wymogow zawartych w RODO, przy czym pierwsze szkolenie powinno odby¢ sie przed rozpoczeciem
przetwarzania danych osobowych u Administratora przez dang osobe,

c) Osoby te byty pisemnie upowaznione do przetwarzania zgodnie ze wzorem upowaznienia stanowigcym
zafacznik do Polityki (lub réwnowaznym),

d) Osoby te zobowigzaty sie do zachowania Danych osobowych w tajemnicy i do przestrzegania
odpowiednich polityk ochrony danych i procedur zwigzanych z przetwarzaniem danych. Wzér
odpowiedniego oswiadczenia stanowi zatgcznik do Polityki.

Osoby upowaznione zobowigzane s3 do:

a) scistego przestrzegania zakresu nadanego upowaznienia,

b) Przetwarzania i ochrony Danych zgodnie z przepisami prawa i regulacjami wewnetrznymi
Administratora,

¢) zachowania w tajemnicy Danych oraz sposobodw ich zabezpieczenia,

d) zgtaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa Danych oraz niewtasciwym
funkcjonowaniem systemdw zabezpieczajgcych.

Uwzgledniajac konieczno$é wykonywania czynnosci w miejscu, w ktédrym znajdujg sie nosniki zawierajgce
Dane przez osoby z tzw. ,personelu technicznego” (w tym np. osoby z serwisu sprzatajgcego) niemajgce
upowaznienia do Przetwarzania Danych, Osoby upowaznione obowigzane sg w nalezyty sposob zabezpieczaé
prowadzong dokumentacje zawierajgcg Dane, tak w formie papierowej, jak i elektronicznej, aby osoby
nieupowaznione nie miaty dostepu do tresci Danych.

Administrator niezwtocznie odwota udzielone upowaznienie do Przetwarzania Danych, w przypadku
zakonczenia obowigzywania umowy o prace lub zakoriczenia obowigzywania innego stosunku prawnego
bedgcego podstawg do nadania upowaznienia do Przetwarzania Danych, o ile upowaznienie nie zostato
udzielone na czas obowigzywania danej umowy.

Administrator poza sytuacjg wskazang w ustepie powyzej, w kazdym czasie moze odwota¢ udzielone
upowaznienie, jezeli Przetwarzanie Danych przestato by¢ konieczne do realizacji czynnosci przez Osobe
upowazniong na podstawie zawartych umow z Administratorem lub w przypadku, gdy Osoba upowazniona
Przetwarza Dane niezgodnie z nadanym jej upowaznieniem.

Administrator bedzie prowadzit rejestr Osdb upowaznionych do Przetwarzania Danych, zawierajgcy m. in.
date nadania i odwotania udzielonego przez Administratora upowaznienia.

Administrator powotat Inspektora Ochrony Danych Osobowych

Administrator przy nadawaniu upowaznien kieruje sie zasadg minimalizmu i adekwatnosci.
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W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych uzytkownik
zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych na celu ograniczenie skutkow
naruszenia i do niezwtocznego powiadomienia IOD lub Administratora.

XV. OBSZAR PRZETWARZANIA | POLITYKA ZASOBOW KLUCZOWYCH

Obszar, w ktorym Przetwarzane sg Dane stanowi lokal Administratora Danych i obejmuje pomieszczenia
biurowe oraz inne pomieszczenia mieszczace sie pod adresem wskazanym w rejestrze przedsiebiorcow jako
adres przedsiebiorstwa Administratora.

Dodatkowo obszar, w ktérym przetwarzane sg Dane osobowe, stanowig wszystkie komputery, zaréwno
stacjonarne, jak i przenosne oraz inne nosniki danych znajdujgce w obszarze wskazanym w ust. 1 powyzej.
Przebywanie w pomieszczeniach biura spétki Administratora, jest dozwolone w godzinach pracy, przez osoby
upowaznione do przetwarzania danych osobowych, przetwarzanych w tych pomieszczeniach.

Zabrania sie przebywania w pomieszczeniach Administratora poza godzinami pracy, chyba , ze Administrator
wyrazi na to zgode.

Przebywanie oséb nieupowaznionych do przetwarzania danych osobowych, wewnatrz pomieszczen, jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych lub za zgoda
Administratora.

Polityka kluczy obejmuje dostepy do budynkdéw i lokali biurowych, w ktérych znajdujg sie pomieszczenia spotki
Administratora.

Dostep do kluczy do budynkdw i pomieszczen, w ktérych przetwarzane sg dane osobowe, majg wytacznie
osoby upowaznione.

Upowaznienia do pobierania kluczy do pomieszczen majg wytgcznie osoby upowaznione przez zarzad
Administratora.

Klucze do pomieszczen pozostajg pod osobistym nadzorem osdb upowaznionych.

Klucze do pomieszczet wydawane sg przez Prezesa Zarzadu Administratora i zdawane sg na rece Prezesa
Zarzgdu Administratora réwnoczesnie z odpowiednim wpisem do Ewidencji pobran kluczy (zatacznik do
Polityki).

Dostep 0s6b trzecich do lokaléw biura Administratora, w ktérych przetwarzane sg dane osobowe odbywa sie
pod Scistym nadzorem osdb upowaznionych.

Klucze zapasowe przechowywane sg wyfacznie przez Administratora, w innej lokalizacji niz podstawowy
zestaw kluczy.

Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé sie tylko w uzasadnionych
sytuacjach oraz przypadkach awaryjnych za zgoda zarzgdu Administratora. Klucze zapasowe po ich uzyciu
nalezy niezwtocznie zwrdci¢ do depozytu kluczy. Kazde wydanie kluczy zapasowych odnotowywane jest w
Ewidencji pobran kluczy.

Klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

W godzinach pracy klucze do zabezpieczenia biurek i szaf pozostajg pod nadzorem pracownikéw, ktérzy
ponoszg petng odpowiedzialnosé za ich nalezyte zabezpieczenie przed osobami niepowotanymi.

Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci oséb upowaznionych
W pomieszczeniu oraz po zakonczeniu pracy i opuszczeniu lokalu spotki Administratora.

Po zakonczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf muszg byé przechowywane w
zabezpieczonym miejscu.

Po zakonczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia miejsc przechowywania dokumentéw z
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danymi osobowymi przed dostepem o0séb trzecich (pomieszczenia, szafy, biurka, szuflady) a takze przed
zniszczeniem i kradziezg. W szczegdlnosci zobowigzani sg do wytgczenia i zabezpieczenia urzadzen
elektronicznych oraz elektrycznych, wytgczenia oswietlenia, zabezpieczenia i zamkniecia okien i drzwi.

Poza godzinami pracy, klucze do szaf, w ktorych przechowywane sg dokumenty zawierajgce dane osobowe
przechowuje sie w kasetach lub skrzynkach zamykanych na szyfr.

Naruszenie zasad polityki kluczy moze spowodowaé wyciggniecie konsekwencji wynikajgcych z art. 52
kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.

XVI. NARUSZENIA BEZPIECZENSTWA

W przypadku stwierdzenia naruszenia ochrony Danych Administrator uruchamia procedure postepowania na
wypadek wystgpienia naruszenia ochrony danych, w tym niezwtocznie dokonuje oceny, czy zaistniate
naruszenie mogto powodowacé ryzyko naruszenia praw lub wolnosci oséb fizycznych zgodnie z Procedurg
postepowania na wypadek wystgpienia naruszenia ochrony danych — stanowigcg zatacznik do niniejszej
Polityki.
W kazdej sytuacji, w ktérej zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci osdb
fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych organowi nadzorczemu bez zbednej
zwtoki — jezeli to wykonalne, nie pdzZniej niz w terminie 72 godzin od chwili stwierdzenia naruszenia. Wzor
formularza Zgtoszenia naruszenia ochrony danych osobowych do UODO okresla zatacznik do niniejszej
Polityki.
W przypadku, gdy ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o incydencie
takze osobe, ktérej dane dotycza.
Zanaruszenie lub prébe naruszenia zasad Przetwarzania i ochrony Danych osobowych uwaza sie przypadkowy
lub niezgodny z prawem incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych, w szczegdlnosci:
a) naruszenie bezpieczenstwa systemdw informatycznych, w ktérych Przetwarzane sg Dane osobowe, w
razie ich Przetwarzania w takich systemach,
b) udostepnianie lub umozliwienie udostepniania Danych osobowych osobom lub podmiotom do tego
nieupowaznionym,
c) zaniechaniedopetnienia obowigzku zapewnienia Danym osobowym ochrony,
d) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych
e) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich zbierania,
f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione kopiowanie Danych
osobowych,
g) naruszenie praw osob, ktérych Dane osobowe sg Przetwarzane.
Osoba upowazniona zobowigzana jest do podjecia wszystkich niezbednych krokéw, majgcych na celu
ograniczenie skutkdw naruszenia ochrony Danych osobowych i do niezwtocznego powiadomienia o tym 10D
oraz Administratora.
Szczegdtowe procedury dziatania oraz etapy postepowania na wypadek wystgpienia incydentu lub
naruszenia bezpieczenstwa danych okresla Procedura postepowania na wypadek wystgpienia naruszenia
ochrony danych — stanowigcg zatgcznik do niniejszej Polityki.

XVIl. PROCEDURA RETENCIJI DANYCH

22



1. Administrator przechowuje dane osobowe w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celéw, dla ktérych dane te pozyskat — zgodnie z
art. 5 pkt 1 e RODO — z uwzglednieniem zasady adekwatnosci, stosownosci oraz minimalizmu w kontekscie
tychze celow.

2. Niszczenie dokumentéw zawierajgcych dane osobowe powinno by¢é dokonywane w sposdb
uniemozliwiajacy identyfikacje osoby, ktérej dane dotycza.

3. Administrator usuwa dane osobowe, gdy przepisy szczegdlne regulujg obowigzek przetwarzania danych
osobowych przez ustalony okres, np. przepisy prawa pracy, prawa podatkowego, ustawa o rachunkowosci,
kodeks cywilny — po uptywie tegoz wskazanego w ustawie okresu.

4. Administrator usuwa dane osobowe, takze gdy ustawodawca krajowy lub unijny nie reguluje okresu
przechowywania danych osobowych — kierujgc sie zasadg ograniczenia celu, zgodnie z art. 5 pkt 1 b RODO.

5. Administrator ustalajagc okres przechowywania danych osobowych bierze pod uwage wartos¢ informacji,
koszty zwigzane z zabezpieczeniem danych i ich przetwarzaniem, ryzyko i zobowigzania dotyczace
przetwarzania danych osobowych.

6. 10DO (lub Administrator w przypadku braku jego wyznaczenia), regularnie sprawdza czy dane sg niezbedne
do realizacji okreslonych celdw, a jezeli przestaty by¢ niezbedne informuje Administratora o koniecznosci
ich usuniecia (lub usuwa dane w przypadku braku 10DO).

7. W celu wsparcia procesu monitoringu okreséw retencji u Administratora, moze on prowadzi¢ zestawienie
okreséw retencji.

8. Usuwanie danych osobowych w formie papierowej odbywa sie wedtug nastepujacych zasad:

a) Personel Administratora upowazniony do przetwarzania danych osobowych, zobowigzany jest do
niszczenia dokumentéw i tymczasowych wydrukdw w niszczarkach, niezwtocznie po ustaniu celu ich
przetwarzania.

b) Dokumenty powinny by¢ niszczone tak, aby po ich zniszczeniu nie sposdb byto odczytaé zawartych w
nich informacji, a w szczegdlnosci w sposdb uniemozliwiajgcy identyfikacje osoby, ktdrej dane dotycza.

c) Dane osobowe powinny by¢ niszczone przez urzadzenia spetniajgce wymagania co najmniej na
poziomie P-3, co oznacza, ze fragmenty pozostate po zniszczeniu nie mogg by¢ wieksze niz 320 mm2.

9. Usuwanie danych osobowych w formie elektronicznej odbywa sie wedtug nastepujgcych zasad:

a) Systemy informatyczne Administratora powinny pozwala¢ na ustalanie okreséw przechowywania
danych osobowych.

b) Systemy informatyczne Administratora powinny umozliwi¢ sprawne usuwanie przez Administratora
catosci lub czesci danych.

c) Systemy informatyczne Administratora powinny uniemozliwia¢ usuwanie danych przez osoby
nieuprawnione do usuwania danych osobowych.

d) Urzadzenia stuzgce do przetwarzania danych osobowych, przed usunieciem danych osobowych
pozbawia sie nosnikow informacji.

e) Nosniki informacji stuzgce do przetwarzania danych osobowych pozbawia sie tych danych przed
usunieciem, a nastepnie poddaje sie je procedurze przynajmniej trzykrotnego catkowitego
nadpisywania.

f) W przypadku braku mozliwosci wykonania procedury opisanej w pkt. 5 powyzej (np. w przypadku ptyt
CD, uszkodzonych dyskdw) nosniki informacji stuzgce do przetwarzania danych osobowych przed
usunieciem poddaje sie innym czynnosciom skutkujgcym ich trwatemu fizycznemu uszkodzeniu,

uniemozliwiajgcemu odczytanie danych zgromadzonych na nosniku.
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XVIIl. POSTANOWIENIA KONCOWE

Polityka jest wewnetrzng regulacjag Administratora i jest objeta tajemnicg przedsiebiorstwa. Kazda Osoba
upowazniona jest zobowigzana do zachowania tresci Polityki w poufnosci i nieudostepniania jej osobom
nieupowaznionym bez wyraznego polecenia Administratora.

Za niedopetnienie obowigzkéw wynikajgcych z niniejszego dokumentu pracownik ponosi odpowiedzialnosé¢
na podstawie obowigzujgcych przepisdw prawa, m. in. Kodeksu pracy oraz Kodeksu karnego w odniesieniu
do Danych osobowych.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu osoby wykonujgce ustugi na podstawie
innego stosunku prawnego, przy pomocy ktérych Administrator wykonuje swoje czynnosci, ponoszg
odpowiedzialno$¢ na podstawie obowigzujgcych przepisdéw prawa, m. in. Kodeksu cywilnego oraz Kodeksu
karnego w odniesieniu do Danych osobowych.

Administrator wskazuje, ze w przypadku, gdyby analiza dziatalnosci gospodarczej Administratora wymagata
zmiany w zakresie bezpieczeristwa Przetwarzanych Danych osobowych lub zmianie ulegty okolicznosci
wptywajgce na okreslenie zasad bezpieczenstwa dotyczgcych Danych osobowych, dokona aktualizacji i
dostosowania Polityki, uwzgledniajgc ww. okolicznosci. O zmianie Polityki, Administrator powiadomi Osobe
upowazniong na co najmniej 7 dni przed wejsciem w zycie jej zaktualizowanej tresci.

Osoba upowazniona zobowigzana jest do zapoznania sie z zaktualizowang trescig Polityki oraz do stosowania
sie do jej zapisow.

Polityka wchodzi w zycie z dniem 10.06.2022 r.

Data aktualizacji Polityki —31.01.2026.

Integralng czes¢ niniejszej Polityki stanowig nastepujace zataczniki:

a) Raport z Analizy ryzyka

b) Polityka Zarzgdzania Systemem Informatycznym

c) Wzdr Umowy powierzenia przetwarzania danych osobowych
d) Wzdr Rejestru Czynnosci Przetwarzania Danych

e) Wozor Rejestru Kategorii Czynnosci Przetwarzania Danych

f)  Wzdr Rejestru naruszen ochrony danych osobowych

g) Wzdr Rejestru zadan i realizacji praw osob, ktérych dotyczg dane osobowe

h) Wzor Rejestru upowaznien

i)  Wzdr Rejestru umodw powierzenia danych osobowych

i) Wzor Rejestru zgdd na przetwarzanie danych osobowych

k) Wzor Rejestru klauzul informacyjnych

l)  Polityka realizacji praw oséb, ktérych dane dotyczg

m) Informacje o przetwarzaniu danych osobowych dla poszczegdinych kategorii 0sob
) Procedura postepowania na wypadek wystgpienia naruszenia ochrony danych

0) Wozér formularza Zgfoszenia naruszenia ochrony danych osobowych do UODO
) Wzdér Powiadomienia o naruszeniu ochrony danych osobowych — zawiadomienie osoby, ktorej dane

dotyczg

q) Wzor Upowaznienia do przetwarzania danych osobowych

r)  Wzor Oswiadczenia do upowaznienia do przetwarzania danych osobowych

s)  Wzdr Ewidencji pobrar kluczy
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